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改定履歴

	版
	改訂日
	改　訂　内　容

	1.1.0
	2008-11-20
	・マスタリングツール 20081118版 の仕様にあわせて以下の記述を追加・変更。

  - プログラムの返り値の解説を追記。

  - マスタリング後の検証(コンペアツール)の解説を追記。

・エラーコードとオプションの一覧を追加。

・バッチファイルによるマスタリングについての記述を章として独立させた。

・その他、表現の修正。

	1.0.0
	2008-10-10
	　初版

	
	
	


1 
TWLマスタリングツールとは
TWLマスタリングツール(以下、マスタリングツール)は、TWL対応SRLおよびNTR専用SRLをTWL量産実機で動作させるためのデータ変換をするWindows用ツールです。
このツール(および、起動用USBドングル)が外部に漏洩すると、TWL量産実機で動作するソフトが誰でも作成可能になるため、TWLでのセキュリティが無効になります。取り扱いには十分に注意してください。

2 動作環境
2.1 必要な機材
マスタリングツールの実行には、以下の機材が必要です。

○ USBドングル

TWLマスタリングツールは、機密度が非常に高いツールです。そのため、USBドングルとよばれる、特殊なハードウェアキーによって起動制限、および暗号化をかけています。このため、USBドングルが挿されたPCでなければ、マスタリングツールの実行はできません。USBドングルは、開発技術部から配布されます。
2.2 必要なソフトウェア
マスタリングツールの実行には、以下のソフトウェアが必要です。

○ USBドングルドライバ

3 TWL対応/専用SRLのマスタリング
TWL対応/専用SRLのマスタリング(開発機用SRLから量産実機用SRLへの変換)、および逆マスタリング(量産実機用SRLから開発機用SRLへの変換)は、下図の入出力を持ちます。(逆マスタリングは、マスタリング処理の確認目的で作成された処理であり、逆マスタリング後のSRLと量産実機用SRLと混同しないように注意してください。)
TWL対応/専用SRLのマスタリング処理は、開発機用SRLに加えて、必要なパラメータが記述された設定ファイルを入力とし、量産実機用SRLを出力します。同時に、マスタリングで上書きされる前のデータを記述したプロパティファイルを出力します。このプロパティファイルは、逆マスタリング処理で必要となります。
一方、逆マスタリング処理は、量産実機用SRLと設定ファイルに加えて、マスタリング時に作成されたプロパティファイルを入力とします。出力は、開発機用SRLのみです。

[image: image1]
図: TWL対応ソフトのマスタリング

[image: image2]
図: TWL対応ソフトの逆マスタリング

3.1 設定ファイル
TWLマスタリングでは、あらかじめ設定ファイル中にパラメータを指定する必要があります。現状では、以下のパラメータを設定する必要があります。

	パラメータ名
	説明
	設定

	EULA_VER
	量産実機用SRLに上書きするEULA同意バージョン
	最新のEULAバージョンを1以上の整数で入力してください。最新のEULAバージョンの値は、総務部に確認してください。


3.2 マスタリング処理の実行
cygwin上のコマンドライン、もしくは、Windowsのコマンドプロンプトから以下の規則でコマンド入力してください。(「%」はコマンドプロンプトを指します。入力の必要はありません。)

ファイルのパスを相対パスで指定するときには、カレントフォルダが基準となることに注意してください。mastering.TWL.exeが置かれているパスが基準になるわけではありません。
-i オプションと –p オプションによって、設定ファイルとプロパティファイルを指定できますが、これらを指定しない場合は、デフォルトの指定「./mastering.TWL.ini」、「./properties」となります。

マスタリング処理が成功した場合、「mastering succeeded.」と表示されます。失敗した場合、あるいは処理の途中でエラーが発生した場合には、「error.」と表示され、同時にエラーコードが表示されます。

エラーコードについては７章に、その他のオプションについては8章をご参照ください。
3.3 逆マスタリング処理の実行

マスタリングと同様、以下の規則でコマンド入力してください。マスタリングでは、入力SRLが開発機用SRL、出力SRLが量産実機用SRLとなることに対し、逆マスタリングでは、入力SRLが量産実機用SRL、出力SRLが開発実機用SRLとなりますので、ご注意ください。


表示は、マスタリング処理と同じです。
3.4 プログラムの返り値

20081118版以降のマスタリングツールでは、プログラムの終了時に返り値が設定されます。返り値を以下に示します。

	プログラムの終了時の状態
	返り値

	エラーがなく正常にマスタリング処理が完了したとき
	0

	エラーのとき
	エラーコード(後述)


この返り値を用いることによって、バッチファイルやシェルスクリプトに、「エラーが発生したときにはプログラムを終了する」などの分岐処理を組み込みやすくなります。返り値は、Windowsコマンドプロンプトおよびバッチファイルにおいては、%ERRORLEVEL%環境変数で取得できます。また、shやbashなどのシェルの場合には、$? 変数として取得できます。
4 NTR専用SRLのマスタリング
TWL量産実機でNTR専用SRLを動作させる場合には、TWLマスタリングツールによるデータ変換が必要です。NTR専用SRLのマスタリングおよび逆マスタリングは、下図の入出力を持ちます。
NTR専用SRLのマスタリングは、NTR専用SRL(NTRおよびTWL開発機で動作可能)を入力とし、TWL量産実機用SRL(NTRおよびTWL開発機、量産実機で動作可能)を出力します。一方、逆マスタリングでは、マスタリングの逆変換をします。TWLのマスタリングとは異なり、設定ファイルおよびプロパティファイルの指定は必要ありません(指定された場合エラーとなります)。


[image: image3]  
[image: image4]図: NTR専用SRLのマスタリング


図: NTR専用SRLの逆マスタリング
4.1 マスタリング処理の実行

cygwin上のコマンドライン、もしくは、Windowsのコマンドプロンプトから以下の規則でコマンド入力してください。(「%」はコマンドプロンプトを指します。入力の必要はありません。)



これらのファイルのパスを相対パスで指定するときには、カレントフォルダが基準となることに注意してください。mastering.TWL.exeが置かれているパスが基準になるわけではありません。

マスタリング処理が成功した場合、「mastering succeeded.」と表示されます。失敗した場合、あるいは処理の途中でエラーが発生した場合には、「error.」と表示され、同時にエラーコードが表示されます。

エラーコードについては７章に、オプションについては8章をご参照ください。
4.2 逆マスタリング処理の実行

マスタリングと同様、以下の規則でコマンド入力してください。マスタリングでは、入力SRLが開発機用SRL、出力SRLが量産実機用SRLとなることに対し、逆マスタリングでは、入力SRLが量産実機用SRL、出力SRLが開発実機用SRLとなりますので、ご注意ください。



表示は、マスタリング処理と同じです。

4.3 プログラムの返り値

20081118版以降のマスタリングツールでは、プログラムの終了時に返り値が設定されます。返り値を以下に示します。返り値は、TWL対応/専用SRLのマスタリング時と同じです。3.3節をご参照ください。
5 コンペアツールによるマスタリングの検証
20081118版以降、コンペアツールとよばれる、マスタリング処理の検証ツールがパッケージに同梱されます。このツールは、マスタリング前後のSRLファイルを比較して、マスタリングツールが変更した箇所に計算間違いがないこと、および、マスタリング処理によって想定外の領域が書き換えられていないことをチェックします。そのため、マスタリングが正常に終了したとしても、コンペアツールによって不正が検出されることが起こり得ます。この場合、入力ファイルの指定に問題がなかったかご確認のうえ、エラーコードを控えて、開発技術部にお問い合わせください。
なお、コンペアツールは、TWLマスタリングとNTRマスタリングの共用であり、実行方法は同じです。
5.1 コンペアツールの実行
cygwin上のコマンドライン、もしくは、Windowsのコマンドプロンプトから以下の規則でコマンド入力してください。


これらのファイルのパスを相対パスで指定するときには、カレントフォルダが基準となることに注意してください。comparing.TWL.exeが置かれているパスが基準になるわけではありません。

問題ないと判定された場合、「comparing succeeded.」と表示されます。問題がある場合、あるいは処理の途中でエラーが発生した場合には、「error.」と表示され、同時にエラーコードが表示されます。

エラーコードについては７章に、その他のオプションについては8章をご参照ください。

5.2 プログラムの返り値

20081118版以降のマスタリングツールでは、プログラムの終了時に返り値が設定されます。返り値を以下に示します。

	プログラムの終了時の状態
	返り値

	エラーがなく正常にマスタリング処理が完了したとき
	0

	エラーのとき
	-1


この返り値を用いることによって、バッチファイルやシェルスクリプトに、「エラーが発生したときにはプログラムを終了する」などの分岐処理を組み込みやすくなります。返り値は、Windowsコマンドプロンプトおよびバッチファイルにおいては、%ERRORLEVEL%環境変数で取得できます。また、shやbashなどのシェルの場合には、$? 変数として取得できます。

6 バッチファイルによるマスタリング
マスタリング処理を簡単に実行できるように、パッケージには、以下のバッチファイルが含まれています。なお、バッチファイルやシェルスクリプトを自作する場合、あるいは、他のプログラムにマスタリングツールを組み込む場合には、本章の内容は不要ですので、スキップしてください。
6.1 マスタリング

マスタリングの実行前に、以下のファイルが同じフォルダにあるか確認してください。なお、バッチファイル以外のファイル名を変更しないでください。

· バッチファイル TWL_Mastering.bat(TWLマスタリング時) / NTR_Mastering.bat (NTRマスタリング時) 
· マスタリングツールの実行ファイル mastering.TWL.exe

· 設定ファイル mastering.TWL.ini

· 検証ツールの実行ファイル comparing.TWL.exe

以上が確認できたら、マスタリングしたい開発機用SRLをバッチファイルにドラッグアンドドロップしてください。複数の開発機用SRLを一度にドラッグアンドドロップすることも可能です。その場合、すべての開発機用SRLが順にマスタリングされます。すべての開発機用SRLのマスタリングが完了すると、ウインドウに「すべてのマスタリングが終了しました。実行するには何かキーを押してください」と表示されますので、キーを押して終了させてください。

○注意1

開発機用SRLのパスにスペース文字が含まれているときには、正常に実行できません。したがって、デスクトップやマイドキュメント、およびそれらのサブフォルダに置かれているSRLをバッチファイルによってマスタリングすることはできません。「C:\mastering」などのスペース文字を含まないフォルダに開発機用SRLを置いてください。

出力の量産実機用SRL、およびプロパティファイルは、入力の開発機用SRLと同じフォルダに作成されます。開発機用SRLのファイル名が、HNAA02.SRL のとき、量産実機用SRLのファイル名は、HNAA02.master.SRLとなり、プロパティファイルのファイル名は、HNAA02.master.property となります。

○注意2

出力SRLファイルと同じ名前のファイルが開発機用SRLと同じフォルダに存在するとき、マスタリング処理は一時停止し、上書き確認メッセージが表示されます。このとき、「y」を選択すると、ファイルが上書きされ、「n」を選択するとマスタリングが中断されます。複数の開発機用SRLを入力するときには、個々のSRLに対して上書き確認が表示されます。

○注意3

一部の検証プログラムおよび、SDKのデモプログラムなど、ゲームコードが「NTRJ」であるSRLは、オプションをつけてマスタリングツールを実行する必要がありますので、コマンド入力によってマスタリングしてください。

○エラー

マスタリングでエラーが発生したとき、エラーメッセージが表示され、出力ファイル、およびプロパティファイルは出力されません。複数のSRLを指定した場合、エラーが発生した時点で処理が終了し、残りのSRLのマスタリングは中止されます(20081118版以降)。 20081118版以降のバッチファイルには、コンペアツールによるチェックが組み込まれています。そのため、マスタリングツールが正常に終了したとしても、コンペアツールによってエラーが検出されることがあります。この場合、バッチファイルはその時点で終了し、残りのSRLのマスタリングは中止されます。

6.2 逆マスタリング

バッチファイルによる逆マスタリングでは、TWL_ReverseMastering.bat (TWL逆マスタリング時) / NTR_ReverseMastering.bat (NTR逆マスタリング時)を使用します。(複数の)SRLをバッチファイルにドラッグアンドドロップしてください。
○注意1
これらのバッチファイルは、6.1節で解説したバッチファイル(TWL_Mastering.bat/NTR_Mastering.bat)によってマスタリングされた量産実機用SRLを入力とすることを想定して作成されています。そのため、後述のコマンド入力によってマスタリングされた量産実機用SRLを逆マスタリングする際に、このバッチファイルを使用した場合、ファイル名の規則が異なっている可能性があるため、ファイル名によっては正常に動作しません。

○ 注意2

ドラッグアンドドロップするファイルは量産実機用SRLのみであり、プロパティファイルを一緒にドラッグアンドドロップしないでください。

出力となる開発機用SRLのファイル名は、入力の量産実機用SRLと同じフォルダに作成されます。量産実機用SRLのファイル名がHNAA02.master.SRLであり、プロパティファイルがHNAA02.master.propertyであるとき、出力の開発機用SRLのファイル名は、HNAA02.master.reverse.SRLとなります。

7 エラーコード一覧

表: マスタリングツールのエラーコード一覧
	No.
	詳細

	0
	エラーなし。正常にマスタリング処理が終了した。

	1
	ファイルのオープンに失敗。(fopen)

	2
	ファイルのリードに失敗。(fread)

	3
	ファイルのライトに失敗。(fwrite)

	4
	ファイルサイズの取得に失敗。(stat)

	5
	メモリの割り当てに失敗。(malloc)

	6
	ダイジェスト(ハッシュ値)の算出ができなかった。

	7
	入力SRLの署名から得られたダイジェストが再計算されたダイジェストと一致しない。

(SRLが改ざんされている。)

	8
	デバッグ用

	9
	署名の計算/AES暗号の暗号化ができなかった。

	10
	署名の解除/AES暗号の複合化ができなかった。

	11-12
	デバッグ用

	13
	アプリの種類が不正。

	14-17
	デバッグ用

	18
	すでにマスタリングされたSRLが入力された。

	19
	(逆マスタリングモードのとき)マスタリングされていないSRLが入力された。

	20
	署名有効フラグが立っていないSRLが入力された。

	21
	すでにマスタリングされたNTR専用SRLが入力された。

	22
	(逆マスタリングモードのとき)マスタリングされていないNTR専用SRLが入力された。

	23
	-s オプションでは非対応な入力SRLが指定された。

	24
	プラットフォームが不正。(NTR専用、TWL対応、TWL専用のどれでもない。)

	25
	KeyTable2の算出に失敗。(ゲームコードがNTRJのとき発生。)

	26-28
	デバッグ用

	29
	入力がNTR専用SRLであるにもかかわらず -t オプションが指定された。

	30
	旧・開発用暗号フラグが使用されているにもかかわらずクローンブート署名がSRL中に存在する。

	31
	NTRのマスタリングのとき -c オプションを指定してはいけない。

	32
	入力が「TWL対応かつゲームコードが"NTRJ"」の条件を満たしていないにもかかわらず -g オプションが指定された。

	33
	設定ファイルのリードに失敗した。

	34
	NTRのマスタリングでは設定ファイルは不必要なので -i オプションを指定してはいけない。

	35
	プロパティファイルのリードに失敗した。

	36
	プロパティファイルのライトに失敗した。

	37
	NTRのマスタリングのとき -p オプションを指定してはいけない。

	38
	マスタリング時に作成されたプロパティファイルが不正。

(プロパティ中のゲームコードがROMヘッダに一致しない)。

	39
	NTRのマスタリングでは設定ファイルは不必要なので -n オプションを指定してはいけない。

	40
	出力SRLのファイル名に入力SRLと同じファイル名が指定された。


表: コンペアツールのエラーコード一覧
	No.
	原因

	0
	エラーなし

	1
	ファイルが開けない.

	2
	ファイルが読み込めない。

	3
	ファイルにデータを書き込めない。

	4
	マスタリング前後のSRLのファイルサイズが異なる。

	5 - 6
	デバッグ用

	6
	NULLポインタが参照された。

	7
	マスタリング後のSRLの署名を外して求められたハッシュがROMヘッダから再計算された値と一致しない。

	8
	NTRマスタリングにおいてホワイトリスト用ハッシュの値がROMヘッダから再計算された値と一致しない。

	9
	NTRマスタリングにおいてホワイトリスト用ハッシュの計算に失敗した。

	10
	マスタリングで変更された箇所以外の領域がマスタリング前後で一致しない。

	11
	デバッグ用

	12
	アプリの種類が不正なので鍵を選択できない。

	13
	プラットフォームコードが不正。

	14
	AES復号後の領域がマスタリング前後で一致しない

	15
	第2引数にマスタリング前のSRLが指定された。

	16
	第1引数にマスタリング後のSRLが指定された。

	17
	-s オプションでは非対応な入力SRLが指定された。

	18
	KeyTable2領域が再計算された値と一致しない。

	19
	(システムアプリのときのみ)デバッガ動作禁止フラグが立っていない。


コンペアツールのエラーコードは、コンペアツールのエラー出力において、「C**」という形式で出力されます。なお、コンペアツールには、マスタリングツールの一部の処理が流用されており、それらの処理中でエラーが発生した場合には、マスタリングツールのエラーコードが「M**」という形式で出力されます。

8 オプション一覧

8.1 通常オプション

マスタリング処理のカスタマイズおよびエラーの解析など、マスタリング時の通常使用時のオプションを以下に列挙します。
	オプション
	詳細

	h
	Usageを表示して終了する。

	v
	中間メッセージを詳細に表示する。

	f
	通常、出力ファイルが存在するときには上書き確認をするが、上書き確認をせずに処理を実行する。

	r
	逆マスタリングを実行する。

	p  FILE_NAME
	マスタリング前のSRLの情報を出力するプロパティファイルを指定する。
プロパティファイルは逆マスタリングで使用される。
オプションを指定しないときには、デフォルトのファイル名("./properties")が選択される。

	i  FILE_NAME
	設定ファイルを指定する。
オプションを指定しないときには、デフォルトのファイル名("./mastering.TWL.ini")が選択される。
設定ファイルは逆マスタリング時には不要。

	n
	設定ファイルの情報を使用しない(設定ファイル自体は読み込まれる)。


8.2 特殊オプション

検証プログラムなど、本来、マスタリングの対象とならない特殊なプログラムをマスタリングする際に指定するオプションを以下に列挙します。使用には十分に注意してください。
	オプション
	詳細

	t
	通常、入力ファイルのゲームコードが"NTRJ"のときエラーとなるが、強制的にマスタリングする。


8.3 コンペアツールのオプション
コンペアツールの使用時のオプションです。
	オプション
	詳細

	h
	Usageを表示して終了する。

	v
	中間メッセージを詳細に表示する。


本書に記載されている会社名、製品名等は、各社の登録商標または商標です。
© 2008 Nintendo
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このドキュメントの内容は、機密情報であるため、厳重な取り扱い、管理を行ってください。
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